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CONSULTA PREVIA

N.c 0124-DGCP-2022

“"SERVICOS ESPECIALIZADOS NO AMPITO DA CIBERSEGURANCA, PARA
SUPORTE E MANUTENCAO DAS SOLUCOES DE SEGURANCAEM UTILIZACAO
NA SECRETARIA-GERAL DO MINISTERIO DA ECONOMIA E DO MAR”

CADERNO DE ENCARGOS
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CLAUSULA 1.2
OBJETO
O presente procedimento tem por objeto a aquisicdo de servigos especializados no ambito
da cibersegurancga, para suporte e manutencao das solugdes de seguranca em utilizacao
na Secretaria-Geral do Ministério da Economia e do Mar, de acordo com o Anexo A apenso

a este caderno de encargos.

CLAUSULA 2.2

PRAZO DE EXECUCAO

1. O prazo de execucdo do contrato tem inicio no dia seguinte da assinatura do
contrato e a seguinte duracdo:
a) A prestacdo de servicos de suporte reativo terd a duracdo de 12 meses;
b) A bolsa de 770 horas tera a duracdo de 12 meses, podendo cessar se o montante
da despesa autorizada for atingido em data anterior.
2. O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo

das obrigacoes acessorias que devam perdurar para além da sua cessagao.

CLAUSULA 3.2
LOCAL DA PRESTACAO DE SERVICOS

Os servicos a efetuar pela entidade adjudicataria, serdo prestados nas instalagdes da
Secretaria-Geral do Ministério da Economia e do Mar, sitas na Avenida da Republica, n.°
79, em Lisboa, ou, em alternativa através de acesso remoto, sempre que a mesma se

verifique viavel.

CLAUSULA 4.2

PRECO BASE

O prego maximo que a entidade adjudicante se dispde a pagar pela aquisicdo dos servigos
objeto do presente procedimento, é fixado em 56.500,00€ (cinquenta e seis mil e
guinhentos euros), acrescido de IVA a taxa legal em vigor, incluindo uma bolsa de 770
horas e a prestacdo de servigos de suporte reativo (SLA 24x7), cujos valores maximos

ndo poderdo ultrapassar os seguintes parametros base:
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Perfis de consultoria | Horas previstas Hora/homem (s/ Sub-Total (s/ IVA)
IVA)
Arquiteto de 250 62,50€ 15.625,00€
Ciberseguranca
Consultor Sénior de 270 50,00€ 13.500,00€
Ciberseguranca
Analista de 125 45,00€ 5.625,00€
Ciberseguranca
Consultor JUnior de 125 30,00€ 3.750,00€
Ciberseguranca
Servicos de suporte reativo (SLA 24X7)- Custo maximo mensal 18.000,00€
1.500,00€ (12 meses)
Total (s/IVA) 56.500,00€
CLAUSULA 5.2
OBRIGAGCOES DA ENTIDADE ADJUDICATARIA
1. A entidade adjudicataria obriga-se a executar o objeto do contrato nos termos das

especificagdes técnicas constantes do Anexo A do caderno de encargos que faz parte
integrante do mesmo, de forma profissional e competente, utilizando os conhecimentos

técnicos, o know-how, a diligéncia, o zelo e a pontualidade proprios das melhores

praticas.

2. Para além de cumprir com as especificacdes técnicas indicadas no referido anexo
do presente caderno de encargos, constituem ainda obrigacdes da entidade adjudicataria:
a) Recorrer a todos os meios humanos, materiais e técnicos que sejam necessarios

a execucdo do contrato de forma regular e continua e com os niveis de qualidade de

servigo adequados;
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b) Comunicar antecipadamente, logo que tenha conhecimento, a entidade
adjudicante, o facto que torne total ou parcialmente impossivel, a execugao dos servigos,
ou o cumprimento de qualquer outra das suas obrigacbes nos termos do contrato
celebrado com a entidade adjudicante;

c) Cumprir com as condigles fixadas para a execugao do contrato, agindo com
absoluta subordinacdo aos principios da ética profissional, isengdo, independéncia, zelo e
competéncia;

d) Toda e qualquer alteracdo, no que respeita aos servigos contratados, carece de

uma aprovacao prévia por parte da Secretaria-Geral do Ministério da Economia e do Mar.

CLAUSULA 6.2
OBRIGACOES DA ENTIDADE ADJUDICANTE

Constituem obrigacdes da entidade adjudicante:

1. Pagar, no prazo acordado, as faturas emitidas pela entidade adjudicataria, em
conformidade com as condigdes de pagamento estabelecidas no presente caderno de
encargos.

2. Nomear um gestor de contrato, nos termos do n® 1 do artigo 290°-A do CCP,
responsavel pela gestdo do contrato a celebrar, ao abrigo do presente procedimento e
comunicar quaisquer alteragdes dessa nomeagao.

3. Monitorizar a prestacdo de servicos, no que respeita as condigées da prestacédo e

aplicar as devidas sangdes em caso de incumprimento.

CLAUSULA 7.2

PRECO CONTRATUAL E CONDICOES DE PAGAMENTO

1. Pela prestacdo de servigos objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente caderno de encargos, a entidade adjudicante
deve pagar a entidade adjudicataria o prego previsto, constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, que ndo pode ultrapassar o preco base
previamente estabelecido.

2. O valor referido no nimero anterior inclui todos os custos, encargos e despesas
nomeadamente administrativas, contribuicbes sociais e outras despesas gerais cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, incluindo as
despesas de transporte.

3. Sera efetuada a faturagdo faseada do pacote de horas em 2 prestagdes (385 horas
+ 385 horas) apods validacdo dos respetivos servicos prestados e a faturacdo total dos

servigos de suporte, apds a respetiva ativagao.
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4, Desde que devidamente emitidas as faturas serdo pagas no prazo de 30 dias, apos
a verificagdo dos formalismos legais em vigor para o processamento das despesas
publicas.
5. As faturas deverdo ser emitidas em nome de SGMEM/GAFME - Secretaria-Geral do
Ministério da Economia e do Mar, com referéncia ao numero de identificagdo fiscal e ao
nimero de compromisso constante no contrato, e deve ser remetida para o Portal da
Fatura Eletrénica da Administracdo Publica-FEAP, quando a Entidade Adjudicataria se
encontre registada no mesmo, ou por meio eletronico para o endereco de e-mail:
faturacao.dsf@sgeconomia.gov.pt ou via CTT para a Av. da Republica, n® 79, 1069-218
Lisboa, Portugal, devendo ser privilegiado um dos dois primeiros meios indicados.
6. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores
indicados nas faturas, deve esta comunicar a entidade adjudicataria, por escrito, os
respetivos fundamentos, ficando a entidade adjudicataria obrigada a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
7. Desde que devidamente emitida e observado o disposto no n° 1, as faturas serao
pagas através de transferéncia bancaria, apds verificacdo dos formalismos legais em vigor
para o processamento de despesas publicas.
8. O atraso no pagamento das faturas confere ao fornecedor o direito de exigir juros

de mora, nos termos legais.

CLAUSULA 8.2
REVISAO DE PRECOS

N3o é permitida a revisdo dos pregos propostos, em circunstancia alguma, durante a

execucao do contrato.

CLAUSULA 9.2

GESTOR DO CONTRATO

1. A entidade adjudicante designa como gestor do presente contrato, o Chefe de
Divisao de Estruturas de Comunicagdes e Segurancga, o Eng.? Jodo Paulo Camoes,
que tem a funcdo de acompanhar permanentemente a execucao dos servigos
objeto do presente procedimento.

2. O gestor do contrato devera proceder nos termos do disposto no artigo 290.° - A
do Cddigo dos Contratos Publicos, de modo a aferir os niveis de desempenho da
entidade adjudicataria, a execucdo financeira, técnica e material do presente

contrato.
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3. Em caso de desvios, defeitos ou outras anomalias na execucao do contrato, deve
o gestor comunica-los de imediato ao 6rgao competente, propondo em relatério
fundamentado as medidas corretivas que, em cada caso, se revelem adequadas.

4. Antes do inicio de fungbes o gestor do contrato ird subscrever a declaragdo de
inexisténcia de conflito de interesses, conforme modelo previsto no n.% 7 do artigo
290-A do Cdédigo dos Contratos Publicos.

5. Sempre que seja necessario proceder a alteragao do gestor do contrato, a entidade
adjudicante pode proceder a respetiva alteracdo, através de ato administrativo,

gue comunicara a entidade adjudicataria.

CLAUSULA 10.2
DADOS PESSOAIS

1. A entidade adjudicataria obriga-se a efetuar um tratamento licito, leal e
transparente dos dados pessoais nos termos do Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 e Lei n.© 58/2019, de
08 de agosto.

2. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas
e legitimas, bem como, ser adequados, pertinentes e limitados ao que é
necessario, devendo ser apagados, findo o tempo necessario para a finalidade
para o qual foram recolhidos, apenas podendo ser comunicados/transmitidos a

Direcdo Superior da Secretaria-Geral do Ministério da Economia e do Mar.

CLAUSULA 11.2
OUTROS ENCARGOS

Todas as despesas derivadas da prestacao das caugdes e seguros se a eles houver lugar,

sdo da responsabilidade da entidade adjudicataria.

CLAUSULA 12,2
SANCOES CONTRATUAIS

1. Pelo incumprimento das obrigagOes previstas no presente caderno de encargos, a
entidade adjudicante pode exigir a entidade adjudicataria o pagamento de uma
sancgdo pecuniaria, de montante a fixar em funcgdo da gravidade do incumprimento
e cujo valor podera ser até 20% do preco contratual.

2. Na determinagao da gravidade do incumprimento, a entidade adjudicante tem em
conta, nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau

de culpa da entidade adjudicataria e as consequéncias do incumprimento.
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Os incumprimentos deverdo ser denunciados por escrito no prazo maximo de 48
horas a contar do seu conhecimento, e dados a conhecer a entidade adjudicataria

por fax, e-mail ou através de correio em carta registada com aviso de recegao.

CLAUSULA 13.2

DEVER DE SIGILO

A entidade adjudicataria obriga-se a manter sigilo, sobre toda a informacdo de
qgue venha a tomar conhecimento, por via direta ou indireta, no ambito da
prestacdo em causa e vincula-se a ndo utilizar essa informagdo para outros fins
gue ndo aqueles destinados direta e exclusivamente a execugdo do contrato.

A informacdo e a documentagdao cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento

gue ndo o destinado direta e exclusivamente a execucao do contrato.

CLAUSULA 14.2
PATENTES, LICENCAS E MARCAS REGISTADAS

Sdo da responsabilidade da entidade adjudicataria quaisquer encargos
decorrentes da utilizagdo, no fornecimento, de marcas registadas, patentes
registadas ou licencas e direitos de autor.

Caso a entidade adjudicante venha a ser demandada por ter infringido, na
execucdo do contrato, qualquer dos direitos mencionados no nimero anterior, a
entidade adjudicataria indemniza-a de todas as despesas que, em consequéncia,

haja de fazer e de todas as quantias que tenha de pagar seja a que titulo for.

CLAUSULA 15.2
CAUGAO

N3o ha lugar a prestacdo de caucdo, nos termos do n° 2 do artigo 88° do CCP.

1.

2.

CLAUSULA 16.2

NOTIFICACOES E COMUNICACOES

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagdes entre as partes, estas devem ser dirigidas, nos termos do Codigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma das
partes, indicados no contrato a celebrar.

Qualquer alteragdo dos elementos de contacto deve ser comunicada a outra parte.
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CLAUSULA 17.2

CONTAGEM DOS PRAZOS

Os prazos previstos no contrato sdo continuos correndo em sabados, domingos e dias

feriados.

CLAusULA 18.2

FORO COMPETENTE
Para resolugdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa renlncia a

qualquer outro.
CLAUSULA 19.2

LEGISLAGAO APLICAVEL
Em tudo o que for omisso e que suscite davidas no presente contrato, reger-se-a pela lei
geral aplicavel aos contratos administrativos, bem como ao regime juridico do Cédigo dos

Contratos Publicos e demais legislacao aplicavel em razdo da matéria.
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ANEXO A
Especificagbes Técnicas
1. Servicos a adquirir

Pretende-se contratar servigos de consultoria técnica especializada em ciberseguranca,
através de uma bolsa de 770 horas, abrangendo os seguintes perfis de consultores e

valéncias, e a prestacao de servicos de suporte prioritario com cobertura 24x7.

Perfis de consultoria Horas previstas
Arquiteto de Ciberseguranca 250
Consultor Sénior de Ciberseguranca 270
Analista de Ciberseguranga 125
Consultor Junior de Ciberseguranca 125
Servigos de suporte reativo (SLA 24x7) (12 meses)

Cobrindo as tecnologias que adiante se identificam, tendo presente a execugdo das

seguintes tarefas, nomeadamente, mas ndo exaustivamente, em:

e Assisténcia técnica e manutencdo corretiva;
e Instalacdao de novo licenciamento;

e Configuracdo de politicas;

e Formacao;

e Monitorizagao;

e Manutencao preventiva;

e Manutencao evolutiva.
As tarefas elencadas serdo concretizadas da seguinte forma:
e Suporte e manutengado (reativas):
o Apoio a identificacdo, diagndstico, despiste e resolucdo de problemas;

o Diagnostico, abertura e acompanhamento de casos abertos em fabricantes,

sempre que a natureza dos problemas o obrigue;

o Suporte aos recursos internos da Secretaria-Geral do Ministério da
Economia e do Mar, em tarefas de configuracao, alteragao de configuragdes
de servigos e funcionalidades;

o Suporte e/ou execugdo de tarefas de upgrade tecnoldgico as solucGes em
produgao.
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Consultoria:

(o]

Consultoria proactiva na analise e recomendacbes relativamente as

solucdes e tecnologias em produgdo, quanto a:

= Funcionamento, configuragdo, adequacdo aos objetivos e

atualizacdo face as mais recentes opgdes do mercado;

= Anadlise de versbes instaladas (por exemplo major releases, minor
releases, patches e hotfixes) face as disponibilizadas pelos 9
respetivos fabricantes, ao seu estado de maturidade e a sua
adequacdo a realidade da Secretaria-Geral do Ministério da

Economia e do Mar;

= Levantamento de configuragdes e documentagao.

Transferéncia de conhecimentos e apoio a operacdo:

O

Sessdes individuais praticas de transferéncia de conhecimento junto dos
recursos internos da Secretaria-Geral do Ministério da Economia e do Mar

(hands-on);

Sessdes de transferéncia de conhecimentos técnicos em grupo,
relativamente as tecnologias consideradas, orientadas aos recursos

técnicos internos (workshops), para:
= Operacao;
= Administracdo;

= Troubleshooting e administracao avancada.

2. Horarios de cobertura e niveis de servigo

Pretende a Secretaria-Geral do Ministério da Economia e do Mar que a proposta

apresentada permita a prestacdo de servicos nos horarios que lhe sejam mais

convenientes em funcdo das tarefas a realizar, incluindo horarios pds-laboral, feriados e

fins-de-semana. Com o objetivo de ser mantido um preco base horario Unico e uniforme,

com servigos disponiveis em qualquer horario (24x7), admite-se a aplicagdo dos

seguintes coeficientes as horas consumidas em funcdo do momento da sua execugdo do

suporte e manutencdo reativo:

Horario laboral (dias Uteis das 8h as 20h) - fator multiplicativo 1;

Horario pds-laboral (dias Uteis das 20h as 00h) - fator multiplicativo 2;
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Horario noturno (dias Uteis das 00h as 08h) - fator multiplicativo 3;

Feriados e dias em fins de semana - fator multiplicativo 3.

Pretende a Secretaria-Geral do Ministério da Economia e do Mar dispor de um servigo que

simultaneamente assegure suporte 24x7 com os seguintes niveis de SLA:

Bloqueante - As tecnologias de comunicagdes e segurancga sao comprometidas e
inibidoras do bom funcionamento de todos os servigos criticos da Secretaria-Geral

do Ministério da Economia e do Mar - Tempo de resposta pretendido de 2 horas;

Critica - As tecnologias de comunicagles e seguranga sao comprometidas, mas
possibilitam o funcionamento parcial da Secretaria-Geral do Ministério da
Economia e do Mar, nomeadamente os servicos e as solugdes transacionais mais

criticas - Tempo de resposta pretendido de 4 horas;

N3o-critica - As tecnologias de comunicagdes e seguranga sao parcialmente
comprometidas, mas sem impacto direto nos servicos e nas solugoes transacionais

mais criticas - Tempo de resposta pretendido no dia util seguinte;

Baixo-As tecnologias de comunicacdes e seguranca nao estdao comprometidas -

Tempo de resposta pretendido a combinar entre as partes.

3. Solucgoes e tecnologias cobertas

Todos os servicos e tipos de servicos deverdo estar disponiveis e serem executados para

as seguintes tecnologias e solucdes:

Check Point Firewall NGTX, incluindo os mdédulos de Firewall, VPN, IPS, Application

Control, Antivirus, Antibot, Smart Event e Smart Reporter;
Check Point Sandblast NGTX;

Barracuda Web Security Gateway (cluster);

F5 Networks BIG-IP LTM, ASM e DNS SEC;

Anubis MPS (Cloud).
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